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1. Objetivo
1.1 Establecer un documento que describa las mejores prácticas para utilizar los activos de TI en la operación del Monedero Electrónico.

2. Alcance 
2.1 Aplica para la configuración de equipos asignados a los empleados y equipos de red del Monedero Electrónico.

3. Desarrollo
3.1 Equipos de empleados.
3.1.1 Protección del BIOS.
· Los equipos que usen los operadores del Monedero deberán utilizar contraseña para el acceso al BIOS e impedir modificaciones en la configuración de los dispositivos de arranque. 
3.1.2 Limitación de derechos de acceso para modificación del sistema operativo.
· Los operadores recibirán sus equipos con un perfil restringido a través de políticas de directorio activo que les impida instalar o remover software. 
3.1.3 Configuración para bloqueo de pantalla.
· Para todos los usuarios sin exceptuación se aplicará una política de bloqueo de pantalla por equipos desatendido de 5 minutos. 
3.1.4 Inhabilitación de puertos físicos.
· Todos los equipos de escritorio y laptops tendrán bloqueados los puertos USB. La transmisión de archivos electrónicos sólo se podrá realizar por medio de los servicios institucionales.
3.1.5 Configuración de fondo de pantalla.
· Todas las computadoras recibirán automáticamente la misma configuración de fondo de pantalla mediante una política de directorio activo, la cual se aplicará cada 30 días, estando prohibido que lo usuarios traten de eludir esta política.
3.1.6 Seguridad de fabricante.
· En la medida de lo posible y según lo permitan los equipos se deberá de activar características como; lector de huella digital y chip TPM.
3.1.7 Usuarios por defecto.
· Para todos los equipos el usuario visitante deberá estar desactivado, no se permitirán usuarios de grupo local ni usuarios administradores al equipo, solo se permitirán usuario de directorio activo.

3.2 Activos relacionados con las actividades del Monedero.
3.2.1 Configuración de puertos, protocolos y servicios requeridos.
3.2.1.1 Puertos físicos: Los dispositivos donde se ejecuta el software del Monedero deberán tener bloqueos para evitar el uso de dispositivos de almacenamiento extraíble. 
3.2.1.2 Puestos lógicos o de red: El tráfico de información del Monedero solo deberá fluir por los puertos designados para el protocolo HTTPS o de Base de Datos el cual deberá ser encriptado, el resto de los puertos deberá ser bloqueado mediante un mecanismo de firewall de seguridad. 
3.2.2 Configuración de registro de actividades.
3.2.2.1 Todos los equipos a nivel sistema operativo deberán tener un log de cambios de configuración y conexiones de red. 
3.2.3 Protección del BIOS.
3.2.3.1 Los equipos que usen los operadores del Monedeo deberán utilizar contraseña para el acceso al BIOS e impedir modificaciones en la configuración de los dispositivos de arranque. 
3.2.4 Instalación de sistema operativo en partición exclusiva.
3.2.4.1 El sistema operativo de todos los equipos que se encuentren en la participación del Monedero deberá ser instalado en una partición única no compartida evitando arranques duales y en la medida de lo posible se deberá utilizar UEFI. 
3.2.4.2 Configuración de reglas para filtrado de paquetes, detección y prevención de intrusos.
· Todos los equipos deberán estar protegidos por un firewall de sistema operativo el cual deberá restringir el flujo de datos excepto lo necesario para la operación del Monedero los cuales deberá ser cifrados como HTTPS.

3.2.4.3 Configuraciones de seguridad del fabricante. 
· En la medida posible se deberá habilitar el modo de arranque seguro UEFI y TPM.

3.3 Equipos de Red.
3.3.1 Configuración de registros de actividades.
3.3.1.1 Para todos los equipos de red con capacidad de administración se deberá habilitar el registro de tráfico, conexiones de red y configuraciones.
3.3.2 Configuración de gestión para tráfico de paquetes.
3.3.2.1 Deberán configurarse políticas de gestión de tráfico para los firewalls y switches de red, estas políticas deberán priorizar el tráfico del Monedero sobre todas las cosas para evitar degradación por mal uso del ancho de banda.
3.3.2.2 Se deberá configurar redes virtuales (VLAN) separadas e independientes para los servidores donde se ejecute el Monedero y para los usuarios, permitiendo el tráfico de paquetes de red entre dichas redes solo para los usuarios con permiso para usar el Monedero.
3.3.3 Controles de seguridad en redes externas e internas.
3.3.3.1 Externas:
· Todo el tráfico entre los equipos de las sucursales y el corporativo deberá estar encriptado o correr a través de una VPN IPSEC.
· Los servicios expuestos a Internet deberán estar a través de un firewall de seguridad que solo permita los puertos necesarios para su operación.
· El tráfico que provenga de redes externas que fluya a través del firewall para llegar a los servicios del Monedero deberá ser analizado por servicios de detección y prevención de intrusiones, antivirus, análisis de inyecciones de SQL y ejecución cruzada de scripts.






3.3.3.2 Internas:
· El tráfico entre los usuarios y lo servidores de Monedero deberá correr por protocolo seguro HTTPS.
· Deberá existir una política de prioridad para el tráfico de Monedero. 
· Solo se deberá permitir los puertos necesarios para la operación de Monedero. 

3.3.4 Segregación de redes.
3.3.4.1 Deberá existir una política en los equipos de red que bloquee el tráfico entre las distintas sucursales. 
3.3.4.2 Los usuarios solo deberán alcanzar las redes que sean indispensables para la operación del Monedero.

4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 BIOS: Sistema básico de entrada y salida (Basic Input Output System).
6.2 UEFI: Interfaz de Firmware Extensible Unificada.
6.3 IPSEC: Internet protocol security.
6.4 HTTPS: protocolo de transferencia de hipertexto seguro.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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